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Resumen Considerando como campo de estudio una de las principales universidades de Guerrero, se aborda una 

lio de 

Palabras clave--

del 
Internet, esta herramienta en su 

uso cotidiano puede representar un riego para usuarios inexpertos, debido a la existencia de vulnerabilidades en los 
sistemas que resg (Ramires Castro, 2012) en 
muchas de las ocasiones repercute en la credibilidad y finanzas de cualquier empresa.

encargado de proteger la 
en

; habiendo antivirus o firewalls dedicados por mencionar algunos que se consideran de confianza por su 
efectividad, no es conveniente establecerse en una zona de conformidad, de lo contrario, el exceso de confianza 

autorizados.
Por este motivo el plantearse

,
s TIC relacionadas a la App. que se 

desea proteger.
empresa a auditar con la finalidad de evitar de tiempo debido a que muchas de las practicas con re
tema absorben 

.

Reforzar las vulnerabilidades encontradas para evitar que ocurra un incidente relacionado a su 

Establecer planes de contingencia a posibles intrusiones al sistema, aminorando lo menor posible las 
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Estas ventaja

de expertos relacionados al tema, en caso contrario los resultados obtenidos en todas las 
pruebas no pueden considerarse fiables al carecer de sustento y por consiguiente pueden ser desechadas.

uir para el blindaje 

activos contenidos, de esta forma garantizando la prevalencia de la empresa, con el fin de demostrar la eficiencia de 
las
aplicaciones Web.

Debido a que no es posible determinar de manera concreta, cuando y como se puede presentar un ataque a 

pensar 
App.

reSQL 
entre otras (Villalobos Murillo, 2012)
prolongado entre los estudios elaborados por organizaciones especializadas en el tema como lo son ESET, Norton y 
CCN-CERT por mencionar algunas, sin embargo a pesar de los esfuerzos por solucionar estas problematicas, los 
usuarios mal intencionados, siempre hayan la manera de encontrar o crear brechas en los sistemas de seguridad.
Esto es visible en los estudios realizados por Open Web Application Security Project por sus siglas OWASP los 

trabajos y 

focadas a App. Web (OWASP, 2017).

2007 2010 2013 2017
A-1 Cross Site Scripting (XSS) Injection Injection Injection
A-2 Injection Flaws Cross-Site Scripting 

(XSS)
Broken 
Authentication and 
Session Management

Broken 
Authentication and 
Session Management

A-3 Malicious File Execution Broken Authentication 
and Session Management

Cross-Site Scripting 
(XSS)

Cross-Site Scripting 
(XSS)

A-4 Insecure Direct Object 
Reference

Insecure Direct Object 
References

Insecure Direct 
Object References

Broken Access 
Control 

A-5 Cross Site Request Forgery 
(CSRF)

Cross-Site Request 
Forgery (CSRF)

Security 
Misconfiguration

Security 
Misconfiguration

A-6 Information Leakage and 
Improper Error Handling

Security Misconfiguration Sensitive Data 
Exposure

Sensitive Data 
Exposure

A-7 Broken Authentication and 
Session Management

Insecure Cryptographic 
Storage

Missing Function 
Level Access Control

Insufficient Attack 
Protection

A-8 Insecure Cryptographic 
Storage

Failure to Restrict URL 
Access

Cross-Site Request 
Forgery (CSRF)

Cross-Site Request 
Forgery (CSRF)

A-9 Insecure Communications Insufficient Transport 
Layer Protection

Using Known 
Vulnerable 
Components

Using Components 
with Known 
Vulnerabilities

A-10 Failure to Restrict URL 
Access

Unvalidated Redirects and 
Forwards 

Unvalidated 
Redirects and 
Forwards

Inderprotected APIs

Top10 de las principales vulnerabilidades a las App. Web ha estado en un cambio constante desde el 2007 hasta el 
2017, en estos informes enumeran las debilidades por orden de prioridad, tomando como estudio las empresas en un 



n informe y otro, como se observa las vulnerabilidades han ido cambiando 

Tomando como base este estudio,
de las App. de este modo se determina que si bien es posible usar una ISO para la no es despreciable
usar App. un 
ejemplo de esto es el 3.0.1 creada por OWASP 

eficiencia en cues

.
Factores de d un Pentesting.

o al no 
contar con una certeza de los niveles de seguridad, por esto muchas de las empresas empiezan a girar hacia este 

y se debe tener una auditoria 
constante

Las organizaciones al emprender internas en busca de vulnerabilidades pretenden 
cuantificar las brechas y establecer posibles escenarios de ataque para crear planes de contingencia; dependiendo las 

por eso, es necesario el 

permite garantizar la funcionalidad y resultados satisfactorios, el
ASVS el cual en su contenido 

establece un marco de referencia para los requisitos de seguridad, los requisitos de funcionalidad y no funcionalidad 
arrollo y testeo de App. Web.

s
la tabla 2.

V1.-
amenazas.

Requisito relacionado a la funcionabilidad de cada una 
de las partes de la App. Web, en esta fase se revisa que 

establecida y de acuerdo a las funciones del negocio y 
su seguridad para ello es necesario establecer una 

V2.-

Requisito que consta en verificar lo que es verdadero, 
establecer pruebas a las claves de usuarios es uno de los 
requisitos fundamentales de cualquier pentesting, de 
esta forma es factible determinar los niveles de 

determinar si es posible acceder a un usuario 
privilegiado con acceso a permisos del sistema.

V3.- ones 
App. Web, en esta fase se debe de verificar que la App. 

V4.- Control de acceso

Requisito que se encarga de definir las limitantes de 

la BD de los usuarios, verificar que los controles de 
acceso fallen de forma segura, los atributos de usuario 
en su control de acceso no deben ser manipulados pos 



V5.- Manejo de entrada de datos maliciosos

Requisito importante de evaluar debido a que del fallo 

utilizados, se derivan todas las vulnerabilidades 
relacionadas a App. Web antes enumeradas en la tabla 
1

Web 
en
OWASP, las pruebas de Pentesting se encuentran basadas en un enfoque de caja negra (Black-box) y caja blanca 
(White-

corregirlas.
Las pruebas de caja negra (Black-box) se basan en que el auditor toma el papel de una persona ajena a 

es denominada Footprinting, 
permitiendo dete .
Las pruebas de caja blanca (White-box) consisten en que el auditor tiene acceso previo a toda la 

e el tiempo que perduren las pruebas se 

es recomendable el uso en conjunto del ASVS y (Guevara Soriano, 
2012).

Cabe mencionar que las pruebas de Pentesting deben seguir orden para poder documentarlas de manera 
consecutiva para poder ordenarlas por nivel de prioridad de so

Pentester y la empresa, en cuyo caso se
que estos conllevan para que de esta forma la empresa decida si le favorece o no, por otro lado, la

ciones 

Ejemplificando esto en el caso de estudio se delimito que la App. Web a auditar debe estar funcionando 
docente,

consecuencia,
.

sea 
Google hacking y Footprinting

atacarlo.

recabada en la fase anterior cual es el mejor vector de ataque debido para esta fase ya debe de contar
con un panorama general de los medios para acceder al sistema y la .

: el objetivo de esta etapa es la de establecer los ataques con la finalidad de obtener 
resultados que determinen el nivel de seguridad de la App. Web, en esta fase se debe de tener cuidado y 

la empresa.

presentada por OWASP

resultados que sean 
favorables al plantel educativo.



as

importante a resolver hasta la que representa un menor riesgo.

Comentarios Finales.
estado en constante crecimiento, 

invertir solo en antivirus los cuales los mantienen controlados pero no en un resguardo total, el campo de estudio fue 
orientado al campo educativo universitario debido a que estas entidades actualmente manejan una serie de datos 

en especial a 
BD.

, las cuales 
no y externos a la empresa, apoyada c

3.0.1, propuesto por OWASP por la cual 

de una entidad 

necesidades de las empresas que quieran r
concluye que este es una actividad de
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